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Sistem operasi windows menunjukkan hasil sebagai sistem operasi versi 
desktop yang banyak digunakan. Windows merupakan sistem operasi yang dirilis 
serta dikembangkan oleh Microsoft. Tetapi Windows rentan terhadap keamannya 
karena banyaknya penggunakan aplikasi dari pihak ketiga. Salah satu yang sering 
terjadi merusak windows adalah malware. Pada penelitian ini menggunakan metode 
memori forensik. Penelitian ini juga berfokus pada ekstraksi data dari memori, 
seperti data DLL, handles, koneksi jaringan, proses memori, dan kernel memori. 
Hasil penelitian menunjukkan adanya dua PID yang telah terinfeksi oleh malware, 
dibuktikan dengan adanya perubahan pada proses dari kedua PID tersebut. Seperti 
adanya remote shell, exploit, pemasangan sistem berbahaya yang telah berhasil 
dijalankan pada sistem operasi target melalui PID tersebut. Serta adanya hubungan 
dengan jaringan luar dengan menunjukkan koneksi beberapa IP address. 
 







The windows operating system shows results as a widely used desktop 
version of the operating system. Windows is an operating system released and 
developed by Microsoft. But Windows is vulnerable to security due to the large 
number of applications from third parties. One that often happens to damage 
windows is malware. In this study using the forensic memory method. This research 
also focuses on data extraction from memory, such as data DLLs, handles, network 
connections, process memory, and kernel memory. The results showed that there 
were two PIDs that have been infected by malware, as evidenced by a change in the 
process of the two PIDs. Such as remote shells, exploits, and malicious system 
installations that have been successfully run on the target operating system via this 
PID. As well as the relationship with outside networks by showing the connection 
of several IP addresses. 
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